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資訊安全教育訓練

 規劃資訊安全教育訓練計畫

• 應規劃年度資訊安全教育之教育訓練，制訂每年所需接受之資訊安全教育訓練之目標及
基本時數。

 資訊安全教育訓練評量與紀錄

• 執行教育訓練應考量設計學習評量機制，如隨堂測驗、抽問、心得分享、案例討論或實
作等，以作為評估訓練效果之依據。

 執行資訊安全教育訓練

• 系統或作業流程如有異動變更，應讓員工瞭解新的工作、設備或流程，避免因操作不
當而造成資料錯誤或營運中斷。

• 除了本公司內所舉辦之教育訓練，日常亦應視需要派員參與外界舉辦相關訓練或研討
會。

• 本公司人員每年應至少參與教育訓練2小時之時數。



1. 資訊安全政策

2. 資訊安全指揮管理規範

3. 人員安全管理規範

4. 資訊設備授權及保護管理規範

5. 安全區域管理規範

6. 辦公室資訊作業管理規範

7. 社交工程新聞回顧

8. 社交工程類型

9. 社交工程攻擊與因應

10.資訊安全宣導

11.問題與討論

課程大綱
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資訊安全政策

SP-001
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資訊安全政策

定義和泰保經股份有限公司的

資訊安全政策，使全體同仁能

遵守並有所依循，輔助使用者

之各項業務作業順利運行，並

確保各項資訊媒體之安全，以

達成公司資訊安全之目標。

目的

適用範圍
公司所有正式員工、
約聘員工、派遣人員
等公司所聘用之人員
及外來的訪客和廠商

實施規範與法
令之遵循

建立資訊安全
管理組織

管理審查

資訊安全指
標

資訊安全內部
稽核

資訊安全管理
系統之改善

文件管理
系統

資訊安全
政策指導
與覆核
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資訊安全指標管理規範

SR-003
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資訊安全指標管理規範

T
e
x
t

量測資訊
安全控制
措施之有
效性

• 客觀可衡量之指標

• 資訊安全指標應與資訊安全目標作適
當結合。

• 資訊安全指標應涵蓋機密性、完整性
及可用性三大構面。

資訊安全指標
訂定原則

• 如部門資訊安全指標中，某項月統
計指標連續三期未達指標值，或季
/年統計指標未達指標值，資訊安
全管理小組應請該部門以矯正措施
單書面回覆處理情形與矯正措施，
並納入下次自行查核追蹤重點。

矯正與預防措施

• 各部門之資訊安全指標負責人員應
依「資訊安全指標彙總表」中各指
標之衡量週期，統計各部門之資訊
安全指標值，呈閱部門權責主管核
定後，交由資訊安全管理小組彙總。

• 應於資訊安全管理審查會議中一年
至少檢視乙次資訊安全指標之達成
狀況。

資訊安全指標
統計

資訊安全指標定期檢視

• 各部門應至少每年乙次自行規劃資訊
安全指標，並交由資訊安全管理小組
彙整。資訊安全管理小組彙整資訊安
全指標於「資訊安全指標彙總表」，
並交由資訊安全管理委員會核定後，
列為下一年度資訊安全指標。
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人員安全管理規範

SR-005
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人員安全管理規範

人員之
任用

• 依本公司資源部門相關規定辦理。

• 應對求職者所提供之個人背景、專業資格等進行確認。

聘僱

• 員工保密合約：應要求本公司員工、約聘雇人員簽訂。

• 廠商保密合約：對於協力廠商、委外廠商或顧問於協助執行專案前應要求其簽訂。

• 職能區分：

• 明確劃分各人之職務和權責。

• 設置代理人制度：代理人之選擇與指定應事先審查核定，以符合代理人對資訊存取權限之適
當性。

離職/

專案結束

• 人員離職時，應取消該員所有權限，並歸還本公司資產。

• 委外專案結束時，應立即取消廠商相關人員所有權限，並歸還本公司所屬資產。
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資訊安全教育訓練

 規劃資訊安全教育訓練計畫

• 應規劃年度資訊安全教育之教育訓練，制訂每年所需接受之資訊安全教育訓練之目標及
基本時數。

 資訊安全教育訓練評量與紀錄

• 執行教育訓練應考量設計學習評量機制，如隨堂測驗、抽問、心得分享、案例討論或實
作等，以作為評估訓練效果之依據。

 執行資訊安全教育訓練

• 系統或作業流程如有異動變更，應讓員工瞭解新的工作、設備或流程，避免因操作不
當而造成資料錯誤或營運中斷。

• 除了本公司內所舉辦之教育訓練，日常亦應視需要派員參與外界舉辦相關訓練或研討
會。

• 本公司人員每年應至少參與教育訓練2小時之時數。
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資訊設備授權及保護管理規範

SR-007
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資訊設備授權及保護管理規範

系統存取管理

 使用者帳號及權限管理

• 每年應至少清查帳號與權限乙次，以確保權限之適切性。

 特殊權限管理

• 特殊權限帳號之使用應僅限於經授權核准之事項，並留存適當之稽核軌跡。帳號管理人員需至少每年檢視一次稽核軌
跡是否有異常之處，並視情況限制使用特殊權限之有效時間。

 密碼管理

• 使用者初次登錄時，應要求立即變更密碼。密碼長度不可少於6個字元，內容不得純為數字或英文，且不可具有規則性
(如連續或相同之號碼或文字等)，每180天應至少變更一次，更換後之密碼不得與前5次密碼相同。時間同步

• 重要系統最高權限之密碼應彌封於緊急密碼函之中由單位主管妥善保管。
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資訊設備授權及保護管理規範

針對特殊作
業留存稽核
軌跡

由系統定期產製
稽核報表

稽核軌跡應妥善保存防
止未經受權存取及竄改

主管定期覆核
報表內容

系統管理者
設定稽核軌
跡開啟內容

稽核日誌應視其性
質予以備份並設定
保存期限，系統及
網路設備之稽核軌
跡應至少留存一年
以上

1. 一般使用者帳號登入失敗事件
2. 特殊權限帳號存取紀錄
3. 特殊權限帳號之異動
4. 系統錯誤事件

稽核軌跡管理
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安全區域管理規範

SR-008
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安全區域管理(1/4)

週邊區
域控管

安全區
域控管

管制區
域控管

辦公區
域控管

公共
區域

委外廠
商工作
區

安全區域
管理

• 貨物、設備及運送人員進入本公司安全區域時，權責人員應通知相關部
門協助確認身分無誤後，方可進入。

• 安全區域規劃：若有異動由行政部門公告異動情形。

• 門禁管制：確保人員被核准授權後方可進入各區域。

• 身份識別：非本公司員工來訪，應先進行登記及確認
身分，由本公司員工陪同，方可進入
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安全區域管理(2/4)

週邊區
域控管

安全區
域控管

管制區
域控管

辦公區
域控管

公共
區域

委外廠
商工作
區

安全區域
管理

• 進出管理

進出大門應有門禁隔離設施以防止未經授權的存取，如
門禁刷卡裝置、警報裝備、人工值守的接待區域等，並
經過適當記錄。

因業務需要，如設備維護，而獲臨時授權進入管制區域
之第三方廠商人員，應確實填寫「訪客進出紀錄表」，
詳載出入之時間、目的及處理事項。

機房之門禁進出許可人員清單應由本公司權責單位至少
每半年檢視乙次，以確認進出許可授權之適當性。

• 作業規範

危險或易燃物品放置應與管制區域保持安全距離。

未經核准不允許堆放或儲存大宗物品。

禁止吸煙、飲食或其它與處理管制區域業務無關之行為。

離開應確認門窗已確實關閉並鎖上。

• 具有資料複製功能之設備避免放置於公共區域及委外廠商工作區。

• 列印、影印或傳真收發文件時，應立即領取。

• 會議結束應立即清除會議室白板與桌面資料。
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安全區域管理(3/4)

週邊區
域控管

安全區
域控管

管制區
域控管

辦公區
域控管

公共
區域

第三方廠
商工作區

安全區域
管理

• 委外廠商應於獨立工作區工作。如因工作需
求需於管制或辦公區域工作時，應受本公司
人員監督。

• 委外廠商工作人員須遵守上述安全區域管理
規範。

• 分機表及通訊錄等具有聯絡資料及身份之文
件應避免張貼於公共區域。

• 機密與內部使用等級之文件切勿任意放置於
公共區域。



勤業眾信版權所有 保留一切權利 18

資訊安全事件管理規範

SR-012
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資訊安全事件管理規範

 應建立資訊安全事件的正式通
報程序及管道，並訂定通報後
應採行之行動及措施，以便迅
速有效處理資訊安全事件。

 資訊安全事件依其影響範圍及
影響程度影響等級分為4個級
別，如事件之判定可歸屬一個
以上等級者，事件分級應以大
者為主，相關內容如表：

 資安事件影響等級為1(含)以
上事件，應分析引發資訊安全
事件之原因實施相關之矯正措
施，記錄於「資訊安全事件報
告單」。

性質
等級

機密性 完整性 可用性

3 機密級或敏感資料遭洩漏。
核心業務系統或資料遭嚴重竄
改;抑或關鍵資訊基礎設施系統

或資料遭竄改。

核心業務運作遭影響或系統停頓，
無法於可容忍中斷時間內回復正常
運作;抑或關鍵資訊基礎設施運作遭
影響或系統停頓，於可容忍中斷時
間內回復正常運作或無法於可容忍

中斷時間內回復正常運作。

2
核心業務(含關鍵資訊基礎
設施)一般資料遭洩漏。

非核心業務系統或資料遭嚴重
竄改;抑或核心業務系統或資料

遭輕微竄改。

非核心業務運作遭影響或系統停頓，
無法於可容忍中斷時間內回復正常
運作；抑或核心業務運作遭影響或
系統停頓，於可容忍中斷時間內回

復正常運作。

1 非核心業務一般資料遭洩漏。
非核心業務系統或資料遭輕微

竄改。
非核心業務運作遭影響或系統停頓，
於可容忍中斷時間內回復正常運作。

0 資料未遭洩漏。 資料未遭竄改。 業務運作未受影響或系統未停頓。
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資訊安全事件報告單
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辦公室資訊作業管理規範

SR-017
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辦公室資訊作業管理規範

• 依據「資訊資產暨風險評鑑管理規範」之
分類原則，將內部使用等級以上文件放置
於上鎖的文件櫃中。

• 個人辦公桌面應維持清潔，下班前
應將業務上使用之文書歸檔整理。

• 不再使用之機密文書資料，應使用
碎紙設備或其他無法還原原始資料
之銷毀方式進行銷毀。

• 個人電腦與終端機應設定一定時限
內自行啟動密碼螢幕保護程式或自
行登出。

• 所有人員未經權責主管核可，不得將
機密等級資料儲存於可攜式電腦設備
或可攜式儲存媒體內。

• 所有人員未經權責主管核可，不得將
自攜裝置連接內部網路與伺服主機，
或是進行傳輸、處理、儲存任何本公
司業務資料。



勤業眾信版權所有 保留一切權利 23

辦公室資訊作業管理規範

• 應針對惡意軟體及惡意網站採取適當預防措施。
• 應加強員工認知。
• 惡意軟體防範應考量之原則如下：
 禁止使用未取得授權之軟體。
 禁止使用來路不明或內容不確定的儲存媒體。
 安裝防毒軟體並定期更新病毒碼。
 應避免存取來路不明或內容不確定的外部網站或網

址連結(hyperlink)。
• 未經授權核准嚴禁自行架設無線分
享器。

• 未經授權核准嚴禁使用雲端儲存平
台等可能造成公司資料外洩之管道，
例如Drop Box、Google Drive...等。

• 禁止使用P2P(Peer-to-Peer)檔案分
享程式、抓檔軟體、續傳軟體等任
何可能對網路的正常傳輸造成不利
影響之軟體。

• 所有員工應至少每月主動更新其所使
用電腦作業系統與軟體之重大修正檔。

• 第三方服務承包廠商人員之可攜式電
腦設備於連接本公司內部網路前應確
認其已更新所有重大修正檔。

• 行動裝置上的軟體或作業系統，應定
期安裝更新修補程式，以確保資訊安
全。
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課程大綱

• 社交工程新聞回顧

• 社交工程類型

• 社交工程攻擊與因應

• 資訊安全宣導

• 問題與討論
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社交工程新聞回顧
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新聞日期 2018-7-3

社群網站像是Facebook或是IG，都會特別標記公眾
人物「藍色勾勾」，認證是本人帳號，但最近傳出
有不肖駭客，假冒官方寄信，說要提供藍勾勾認證，
要求一些網紅或藝人提供帳號密碼，被害人不察因
而上當，不但沒得到認證，整個帳號都被盜用，包
括Youtuber蔡哥還有藝人四葉草都受害。

知名Youtuber蔡哥，開心向同事炫耀，自己收到社
群軟體Instagram官方通知。聲稱可以獲得官方認證
「藍勾勾」，開心的手舞足蹈，沒想到一切，原來
是騙局一場。

資料來源 民視新聞

駭客假稱IG藍勾勾認證騙帳密 這些網紅、藝人都中招
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新聞日期 2018-7-2

ATM 使用不再有安全更新的 Windows XP 系統，
將成為駭客眼中的肥羊。2016 年轟動一時的第一銀
行 ATM 盜領案，國際網路犯罪集團盜領金額高達約
8,300 萬元，這些歹徒能得手的其中一項原因就是
ATM 還在使用沒有安全更新的作業系統。微軟
（Microsoft）在 2001 年發表 Windows XP，直到
2014 年停止支援，不再開發新的安全更新，但如今
許多印度銀行 ATM 還在使用 Windows XP。

RBI 官員表示銀行處理系統老舊問題的進展相當緩慢，
RBI 應該要嚴肅看待這件事。銀行直到 7 月底才會向
RBI 提出執行計畫，至少要在 8 月完成基本安全措施，
並在 9 月開始更新 ATM 系統，預計 2019 年 6 月完
成。

資料來源 科技新報

印度 ATM 還在用 Windows XP，恐成駭客眼中的肥羊
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新聞日期 2018-6-27

Action Fraud上週五稱，兩天前收到了300份詐騙郵件。
這些郵件試圖欺騙讀者，使他們相信自己的電腦已被病
毒感染，除非用比特幣支付罰金，否則檔將被刪除。實
際上，這些郵件只是一個網路釣魚活動，主要使為了向
不知情的受害者勒索錢財。Action Fraud在警告中稱：

「Wanna Cry郵件的設計是為了引起恐慌，讓用戶相信
自己的電腦已經感染了Anna Cry病毒。實際上，這些
電子郵件只不過是一種網路釣魚活動，目的是勒索錢
財。」

Action Fraud提供了幾個技巧，教用戶如何防止被
Wanna Cry勒索病毒及其他病毒的攻擊：

「如果你收到這種類型的郵件，刪除它們，不要給騙子
發電子郵件，也不要用比特幣付款。此外，你也應該經
常更新電腦的防病毒軟體和定期操作系統，並遵循我們
關於如何處理勒索病毒的建議。」

資料來源 KNOWING新聞

勒索軟體再度來襲，手法與WannaCry相似！
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勒索軟體信件（Tesla Crypt ）

檔案全部被加密成MP3格式!!
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受害者的桌面出現「你的個人檔案已被加密」的勒索訊息，並寫道：這台PC上的相
片、文件、影片等檔案是以專為本電腦產生的RSA-2048bits獨特公共金鑰加密

研究人員發現大多惡意軟體接受比特幣支付，支付過程則是透過位於TOR網域的網
站來處理，因此很難進行追查。

勒索軟體特徵

常見勒索軟體

Coin Vault

Bitcryptor

Tesla Crypt

Linux.Encoder.1

Crypto Locker

• Tor用於防範網際網路上廣
泛存在的流量過濾、嗅探分
析。Tor在由「洋蔥路由」
組成的表層網（overlay 
network）上進行通訊，可
以實作匿名對外連線、匿名
隱藏服務。
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勒索軟體實際案例流程

駭客

受害者

贖金網站
6i3cb6owitcouepv.

onion/1figm5j

法國-中繼代理主機
167.114.xxx.xxx:993

CryptoWall3.0

Phase1. 執行惡意程式

Phase0. 設定惡意程式

Phase2. 感染回報

Phase3. 回傳加密私鑰1

Phase4. 回傳加密私鑰2

       

受駭客控制主機

http://pictalo.com
美國 45.55.xxx.xxx

http://ip-addr.es
荷蘭 188.165.xxx.xxx

http://
obamairsscandal.com
美國 184.106.xx.xxx

Phase5. 透過Tor Browser 連結匿名網路

Phase6. 
支付Bitcoin

Phase7. 
接收Bitcoin

Phase8. 
交付解密私鑰

資料來源：[個案分析-綁架勒索電腦檔案的惡意程式事件分析報告]
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• 中斷網路連線

• 即刻發現，應立刻關機

• 緊急宣導、清查

• 評估災情

• 系統重灌

• 保持現場狀況，請求支援

• 付錢...

緊急處理加密勒索軟體威脅
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社交工程類型



34

何謂社交工程?
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社交工程

社交工程 (Social Engineering) 係利用人性弱點來進行詐騙，是一種非全面技術性的
資訊安全攻擊方式，通常是利用大衆的疏於防範的小詭計，讓受害者掉入陷阱，藉
由人際關係的互動，來突破資通安全防護，遂行其非法的存取、破壞行為。該技巧
通常以交談、欺騙、 假連結、假冒或口語用字等方式，以獲取帳號、通行碼、身分
證號碼或其他機敏資料。
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一旦你的資料被竊取，
就等於是開放給所有的網路詐騙集團…

社交工程目的- 顯著的商業利益
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社交工程手法

取得一個

攻擊目標的

背景資訊

透過交談

與受害人

建立信任

向受害人

要求資訊

或請求協助

利用這些資訊

向其他或更高

層人員欺騙

不斷重覆這些步驟，以達成最後目標。

 傳統社交工程（電話詐騙）

 網路社交工程（電子郵件、社交網站）
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社交工程手法：人

• 偽裝內部員工

• 偽裝重要人士

• 偽裝第三方組織

• 偽裝技術支援

• 直接攻擊

• 偷窺強記(Shoulder Surfing)

• 垃圾翻找(Dumpster Diving)

• 尾隨(Piggybacking)
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阿拉伯數字 0 大寫英文字母 O

社交工程手法1：假官網網址(1/3)
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小寫英文字母 l ; 阿拉伯數字1

社交工程手法1：假官網網址(2/3)
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41

正確網址：http://tw.bid.yahoo.com/

詐騙網址：http://tw.bids-yahoo.com/

社交工程手法1：假官網網址(3/3)
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 關鍵字廣告-中國南方航空公司網頁

 關鍵字廣告- LINE的網頁鬧雙胞

社交工程手法2：關鍵字廣告
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 駭客藉由世界盃足球賽，建立以假亂真的精美網站詐騙。

» 例如使用Cielo（巴西信用卡服務龍頭）來偽裝巴西VISA信用卡服務

的代表頁面、萬事達卡、巴西電視節目主持人的照片等。

社交工程手法3：網路活動廣告
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社交工程手法4：詐騙簡訊(1/3)
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社交工程手法4：詐騙簡訊(2/3)

＊常見詐騙簡訊一覽表：

1.「fb 免費送貼圖,把此消息轉發十五個 LIE 好友,可免費領取價值一百的貼圖”」

2.「○○○被偷拍的是你嗎?」

3.「○○○女士您有交通罰單逾期未繳…」

4. 「尊敬的客戶您好，您的手機正在申請6800元的網絡支付，如非本人操作請加載電子憑證確認取消…」

5.「0809……，用手機打給我一下，新辦的,幫忙測試一下」

6. 「○○○女士,您的電信本月應繳費賬單,查詢電子帳單…」

7. 「您的快遞簽收通知單，收件電子憑證」

8.「○○○這是上次聚會的照片，你好好笑」

9.「○○○先生,你的露天商品已經送達門市…」

10.「○○○這是你那晚沒來的照片，我被整慘了…」

11.「○○○我在墾丁拍的照片，你覺得哪張最好看。」

12.「○○○這是上次同學聚會的照片，大家都有來」

13. 「○○○朋友家狗狗參加人氣比拼，幫忙讚一下」
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 詐騙簡訊利用對象整理：

» 假冒親友

» 假冒警察局

» 假冒法院

» 假冒電信商

» 假冒Facebook

» 假冒宅配業者

» 假冒台電

» 假冒各類帳單付費

» …etc.

簡訊詐騙近日已達高峰，
2018年五月份台灣就出現60筆詐騙簡訊
內含的惡意網址，
共騙取了889,514萬次的點擊數，
平均每天就有2萬8千多次詐騙成功。

社交工程手法4：詐騙簡訊(3/3)
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社交工程攻擊與因應

社交工程手法-電子郵件
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電子郵件社交工程(一)

電子郵件社交工程是目前駭客最常使用的攻擊手法，動輒對企業造成嚴重損失，包括：

企業內資訊設備遭入侵/挾持/控制

營運機密外洩

客戶個人資料遭竊取

商譽損失

電子郵件社交工程攻擊手法可繞過一些既有的防禦縱深機制，

必須靠使用者加強電子郵件使用之警覺及良好習慣方能預防
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電子郵件社交工程攻擊
 有心人設計陷阱或後門程式
 在電子郵件內放置有害程式或連結
 將信件寄給特定或不特定對象
 使用者開啟信件
 啟動或下載有害程式
 反向輸出使用者(受害者)資料

1

2

3

4

5

6

惡意網站

社交工程並結合結合
網路釣魚、網頁掛碼

電子郵件社交工程(二)
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電子郵件社交工程型攻擊的風險

電子郵件社交工程型攻擊的目的在於誘騙收信者提供個人資料(如：帳號、密碼)，或引誘收信者透過
下載方式來執行以圖片、連結、夾檔所偽裝的惡意軟體(malware) ，成為入侵者所控制的殭屍網路
電腦(botnet)。

由於這類的攻擊，如：下載圖片、點選連結，實際惡意軟體的資料是由使用者電腦直接向提供者下載
取得，並不會經過郵件伺服器的防毒機制，即使過濾夾檔也有零日病毒(zero-day virus)的問題，在
郵件伺服器端僅能過濾已知的病毒，加上現今的電子郵件瀏覽器為了方便，都開啟「自動下載圖片功
能」，如果沒有做好管控，駭客即可輕易攻進企業內部，因此是駭客最常使用的攻擊方式。若未做好
適當的預防、控管，對企業會產生極大的風險。

收到郵件後，必須注意
• 郵件主旨是否與本身業務相關
• 審慎開啟郵件內含連結
• 審慎開啟郵件內含附件
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可疑的電子郵件特徵

• 過於聳動的主旨與緊急要求，以引誘收信人開啟信件及回覆

• 不正常的發信時間

• 來路不明之電子郵件或少往來對象之來信

• 認識的人（同事或朋友）來信但主旨或內容與其習性不符

• 要求輸入私密資料送出

• 連結金融機構網址更改基本資料

• 假冒寄件者

• 垃圾郵件

• 含有惡意程式的附件

• 利用零時差攻擊
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使用收信者有興趣的生活、政治、工作、情色等相關議題的主旨

過於聳動的主旨

電子郵件社交工程攻擊常見信件主旨

郵件 郵件種類 郵件標題 寄件者

1 網路新知 太神奇！日本發明可觸摸3D影像 影像世界<viewer@capital.com.tw>

2 金融財經 美內政陷角力影響基金投資 理財快訊<Timer@capital.com.tw>

3 新奇新聞 什麼？ iPhone 7 外型及功能曝光 新奇新聞<apple@yah00.com.tw>

4 公務宣導 助妳好孕 - 打造友善生養城市 Sandy<sandy68418@hotmail.com>

5 廣告 部落格放廣告做公益也貼補家用 部落客<Blogger@bloggerads.net>

6 新奇新聞 iPhone6S 0元手機帶回家 TAIWAN PHONE<iphone@gmail.com>

7 新奇新聞 子彈穿腦男「哈啾」噴出 水果快訊<appnewa@apple.com >

8 旅遊休閒 今年來去東京過聖誕節 !!! YOKOSO<japan@yokosojp.com>

9 旅遊休閒 旅展優惠爆乎你知 長榮假期<fun@evaair.com>

10 公務宣導 Fw: 試算你家的二代健保費 Tina<Tina10608@hotmail.com>
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威脅若不立刻進行更新，則可能危及你的帳戶

緊急要求 - 過於急迫而顯得真實

• 日前刑事局網站發布消息指出收到高雄從事保全業的鍾姓男子，看到有一則
Facebook Notification傳來的訊息通知，內容如下：

「警告BLOCKING FACEBOOK，即時確認！Facebook要求用戶確認各自的帳戶作
為證據的真實性。這是因為很多人用假身分和假的個人資料圖片，在他們的帳戶。違
反使用條款的，可能在一個臨時帳戶永久關閉。請確認您的帳戶，在下面的地址：
http://face-book-bookmark-protection.hol.es/checkpoints_next.html為保障您的
帳戶立即在24小時內確認您的facebook帳戶。如果您不確認，系統將自動永久關閉
您的帳戶。感謝您的幫助，以改善我們的服務。」

• 鍾先生一開始不以為意，但對方一直不斷傳訊息過來，而且鍾先生也有用臉書玩遊
戲，一旦帳號被封鎖，所有的點數都會消失，於是就點選訊息內提供的連結，再依
照指示輸入自己的帳號密碼。
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你分的出來以下兩個寄件人信箱的差別嗎 ?

假冒寄件人

數字”1”

小寫”L”
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偽造連結 /惡意附件

將木馬程式或病毒通常藏在一般檔案內，並使用各種生動有趣的字眼，誘使您點選
連結或執行該檔案。惡意程式常被種植在以下檔案中：

• 含有執行檔(exe)

• 含有惡意程式的影音檔(wmv)

• 含有惡意程式的Office文件(doc)

• 含有惡意程式的圖檔(jpg)

• 含有惡意程式的壓縮檔(zip, rar)
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社交工程攻擊與因應

如何防範社交工程攻擊?
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餌再怎麼做，它還是一個餌…

社交工程雖然利用人性弱點來騙取機敏資料，讓人覺得防不勝防，但如果能隨時提
高警覺，未經確認不隨意提供資料、不開啟來路不明的電子郵件及附加檔案、不連
結及登入未經確認的網站、不下載非法軟體及檔案，就能避免社交工程的攻擊傷害。
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如何識別釣魚信件 ? (1/4)

寄件人看似(存在之)知名公司或機構

信件主題具誘惑、吸引人想開啟(符合時事)

信件本文內容含連結，促使人想點選

信件附檔具有與主題、內容相關之引誘標題
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如何識別釣魚信件 ? (2/4)

信件主題具誘惑、吸引人想開啟

信件附檔具有與主題、內容相關之引誘標題

寄件人看似(存在之)知名公司或機構
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如何識別釣魚信件 ? (3/4)

寄件人看似(存在之)知名公司或機構

信件主題具誘惑、吸引人想開啟

信件本文內容含連結，促使人想點選

信件附檔具有與主題(或收件者)相關之引誘標題
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如何識別釣魚信件 ? (4/4)

自可疑的email地址發送

一般的問候語 (未有特定之收件人)

文法、拼字錯誤或語意不清

試圖創造一種緊迫感

連結到未知或拼字錯誤的網站

要求回覆重要個人資料
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如何預防電子郵件社交工程攻擊？(1/2)

• 注意郵件主旨與寄件者是否與本身業務相關，不開啟來路不明的電子郵件

• 注意內含其他網站連結之郵件，不連結及登入未經確認的網站

• 注意內含附件之郵件，不開啟或下載非法軟體或與業務無關之檔案

• 對不明或未經確認來源之八卦、休閒…等與業務無關之分享郵件，應特別留意其連結與附檔安全性

• 注意內含確認或提供資料要求(如：確認訂單、重設密碼…等)之郵件，不隨意提供資料(如：帳密、
個資…等)予未經確認之來源

• 若懷疑郵件或訊息來源，應先通報及確認
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如何預防社交工程攻擊？(2/2)

開啟以下檔案時，必須特別注意：

*.jpg, *.wmv (圖檔、影音檔)

*.exe                       (執行檔)

*.scr (螢幕保護程式)

*.doc, *.xls, *.ppt (Office檔案)

*.bat (批次檔)

*.vba (巨集)

*.zip, *.rar (壓縮檔)

收到訊息/郵件應有的警覺性觀念：
• 我為何會收到這封郵件？
• 我是不是應該收到這封郵件？
• 我是不是有必要開啟附件或點選連結？
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資訊安全宣導
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防毒軟體不是100%的保障 !

只要是軟體即有可能存在弱點，若未能及時修補弱點，即可能讓駭客入侵成功。

軟體弱點在沒有任何修補方式前，出現相對應的攻擊行為，此類攻擊稱為「零時差攻擊」(Zero-day 
Attack)。

軟體弱點
被發現

軟體弱點
被公告

惡意程式
出現

軟體弱點
修補釋出

更新修復
軟體弱點

空窗
期

修補
期

安全
期無解、不知威脅存

在（不可預期的風
險）

駭客隨時可能發展出攻擊程式，無徹底解決的方式，但可預做準
備。

（可預期的風險）
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注意可疑人士

• 若遇不明人士在辦公區域內走動，應主動詢問其來意。

• 發現可疑狀況應加以制止或通知相關人員處理。

• 即使是認識之同仁，進出其沒有權限出入之區域，也要加以勸阻或通知相關人員
處理。
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桌面與螢幕淨空

• 因處理業務保有敏感性、機密性電腦資料或檔案者，應加強安全保護措施，如下班時應該上鎖或
以其他方法妥為收存。

• 不再使用之機密文書資料，應使用碎紙設備或其他無法還原原始資料之銷毀方式進行銷毀。

• 個人電腦與終端機應設定一定時限內自行啟動密碼螢幕保護程式或自行登出。

• 人員離開座位前，應登出個人電腦或鎖定螢幕。
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傳輸注意事項

• 電子郵件僅供業務作業使用，禁止發送私人廣告郵件、垃圾郵件、騷擾郵件或使用郵件炸彈等，
並嚴禁任何利用電子郵件進行違法行為。

以電子郵件傳送機密資料時，應進行加密並以不同封信件或其他方式告知密碼。

勿開啟或轉寄來歷不明的電子郵件附加檔案。

• 非必要且經授權，不得將機密文件攜出。

• 機密文件以人工傳遞需妥善保護（如：專人親送、密封）

• 使用傳真前需確認電話號碼正確性。

• 傳真後應確認對方是否收到。

• 傳真、影印、列印之文件應立即取走。
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可攜式電腦設備管理

• 設備使用應採用一定的保護措施，如身分識別與鑑別機制，以避免這些設備所儲存和處理的資訊
遭到非法存取或外洩，並留意設備遺失及遭竊之風險。

• 內含機密等級資訊的可攜式電腦設備應避免無人看管，並考量使用專用電腦鎖來保障設備的安全。

• 未經權責主管核可，不得將機密等級資料儲存於可攜式電腦設備。
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惡意軟體防範

• 防毒軟體的偵測與防範功能只有在該軟體有在運作、且有時常更新病毒碼情形下，才會產生效用。

• 防範訣竅：

• 安裝防毒軟體或反間諜軟體。

• 不關閉、不刪除防毒軟體。

• 隨時注意防毒軟體的病毒碼是在最新的狀態。

• 定期執行掃毒。

• 不要隨意複製或下載不明檔案。

• 不要隨意開啟檔案。
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